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Q‘%l"d lyé__t,_fmg cwong cong tic dim bdo an ninh, an toan thong tin trong
nganh Kiém st nhin din

Lifu b 83 50 5. Thoi-gian qua, qua kiém tra, cdc co quan chic nang dd xéc dinh nhiéu

thiét bi k¥ thuat khong dam bao an ninh va an toan thdng tin; phat hién hang
trdm 18 hdng bao mat va ma doc nguy hiém, trong d6 c6 nhidu loai ma doc
thuc hién hoat dong gian diép, thu thép thong tin, két nbi, trao ddi dix liéu véi
may chu diéu khién ¢ nuwdc ngoai; phat hién nhiéu tai liéu thudc danh muyc bi
mat nha nudc dugc luu trit, soan thao trén may tinh két ndi mang Internet...

Tinh hinh an ninh, an toan théng tin & nhidu don vi trong nganh Kiém
sat nhan din chua t6t. V& nhan thic, da s6 1anh dao, cong chirc, vién chic con
coi nhe an ninh, an toan théng tin, viéc sir dung cac phan mém khong c6 ban
quyén, st dung céc dich vu thu dién tir mién phi (gmail, yahoo...) dé trao ddi
tai lidu chuyén mén con phd bién; khéng kiém tra thiét bi trude khi st dung,
khong str dung phian mém diét virus; kinh phi d4u tu cho bao dam an ninh, an
toan thong tin trong nganh Kiém st nhén dan con han ché, chua dap ing yéu
cau...

Dé ning cao kha ning dam bao an ninh, an toan thong tin trong nganh
Kiém sé4t nhan dén, Vién truéng Vién kiém sat nhan dan t5i cao yéu ciu:

1. Tha trudng don vi thudc Vién kiém sat nhan dan téi cao, Vién trudng
Vién kiém sat nhan dan clp cao, Vién truéng Vién kidém sat quan sy Trung
vong, Vién truéng Vién kidm sit nhan dén tinh, thanh phé tryc thudc Trung
wong, Vién trudng Vién kiém sat nhén dan cip huyén, trong pham vi nhiém vu
cua minh:

a) Tuyén truyén, nang cao nhén thic, trach nhiém cho lanh dao, cong
chtre, vién chitic vé cong tac dam bao an ninh, an toan thong tin. Quan triét va
thue hién nghiém tic cac quy dinh v& an ninh, an toan théng tin.

b) Té chirc kiém tra, ra soat, d4nh gia bao dam an ninh, an toan théng tin
ctia hé théng thong tin, may chil, may tram, thiét bj mang, phan cimg, phdn mém
hé théng, phdn mém tmg dung... Ap dung céc bién phéap, giai phap dé do tim va
phét hién kip thoi cac diém yéu, 15 hong vé mit k§ thuat ciia hé théng céng nghé
théng tin. Thudng xuyén kiém tra, phat hién nhitng két ndi, trang thiét bi va
phén mém cai dit bit hop phép vao mang Internet.



¢) Trién khai céc giai phap dam bao an toan thong tin d6i véi thiét bi cong
nghé théng tin, mang may tinh nhu sau:

- Kiém soét truy cép d6i v6i mang may tinh; may tinh phai cai dit mat
khiu, g& bé cic chuong trinh khong can thiét, kich hoat chirc ning tudng Itra
bio vé c4 nhan, c4c phin mém tmg dung, hé diéu hanh, phin mém didu khién
thudng xuyén cap nhét phién ban, cic ban va méi nhit. Khong sir dung nhiing
phién ban hé didu hanh, phan mém da 15i thoi khong duge nha san xuét hd tro
k¥ thuat. Timg budc c6 ké hoach cai dat 100% mdy tram c6 ban quyén hé diéu
hanh va phdn mém diét virus. Trudc mét, may chii, may tinh soan tho tai liéu
mat, may tinh truyén file phai duoc cai dit hé diéu hanh ban quyén va phan
mém diét virus c6 ban quyén; may tinh soan thao, luu trir tai liéu mét tuyét dbi
khéng duoc két nbi mang Internet, mang ndi bd. Ghi lai nhét ky truy cép cua
may chu dé xac dinh nguyén nhan, thiéu sét va danh gid mac dd thiét hai khi
xay ra 19, lot thong tin bi mat, thiét 1ap hé thong tudmg lira vao, ra.

- Quan 1y chit ché viée sit dung thiét bi luu trit ngoai (USB, thé nhd, &
cimg di dong...); khong dugce sir dung céc thiét bi c¢6 luu trir tai lidu mat dé két
nbi v6i may tinh truy cap Internet.

- Péi véi thiét bi mang cin phai ciu hinh, thiét 14p ché d¢ 1am viéc dé hé
théng hoat dong an toan, phat huy tac dung.

- Péi véi mang khéng day (WIFI), ngudi ding phai cai dit mat khau
manh va khéng dé tinh ning tu dong két ndi.

- Phong chéng ma doc (khi lay lan vao may tinh c6 thé lay cip dit liéu,
theo doi hoat dong, bi 1gi dung tn cong dbi twong khac va phé hoai dit liéu cta
ngudi dung) bang cach: khong mé cac tép tin dinh kém thu dién tir nhan duoc tir
mot nguoi la, khéng st dung cac phé“m mém bé khoa, khoéng cé ban quyén,
khong truy cép cac trang web khong lién quan dén cong viéc...

- Khéng st dung dich vu tryc tuyén trén mang Internet dé luu trit tai lidu
thudc bi mit nha nudc; viéc trao d6i thong tin bi mat nha nudc trén mang phai
thuc hién theo qui dinh tai Khoéan 1 Pidu 9 Luat Co yéu: “Théng tin bi mat nha
nude dugce truyén bang cac phuong tién thong tin, vién théng phai dwgc mé hoa
bing mat mi cta co yéu”. Pay manh viéc trién khai, str dung ching thuc chit ky
s6 tht ca cc van ban dién tlr cia co quan.

- Viéc trao dbi van ban, tai liéu dién tir cia co quan (k& ca tai lidu tham
khao) chi thyuc hién trén hé théng phin mém quan 1y van ban va hd so cong viée
da duoc trién khai hodc sir dung hé théng thu dién tir cong vu cia Nganh hoac
trén céc phan mém tng dung ctia Nganh; khong st dung hom thu dién tir ca
nhén dang ky & cac dich vu thu dién tir mién phi nhu gmail, yahoo... dé trao dbi
tai liéu chuyén mon.



d) Xay dung va trién khai cac phuong an phong ngilra:

- Tang cudng bao mat cic website, phan mém tu xay dung cta don vi
bang cach thirc bao mat nhiéu 16p (16p mang, 16p tmg dung, 16p co s& dit ligu).

- Thub’ng xuyén to chirc kiém tra, danh gid céng tic an ninh, an toan
théng tin dbi vm hé thong thong tin cla co quan don vi @& phét hién va xit ly
kip thoi céc sur co.

- Péi vai phan mém Gng dung, can bd quan tri cép quyén theo ding dbi
twong qui dinh. Nguoi st dung phai gitt bi mét tai khoan duoc giao, khong dé
ché dd tu dong dang nhéap, khong luu mat khéu cho dang nhap 14n sau.

- Khi hop truc tuyén c6 ndi dung bao mat can phai bét chiic ning ma héa
cuoc hop.

- Khi phat hién hodc nghi vén sy ¢b vé an ninh, an toan thong tin mang
trong hé théng théng tin cha co quan, phai khén truong trién khai cac giai phdp
ky thuat dé khéc phuc va kip thoi bdo cao Lanh dao don vi va Vién kiém sét
nhan dan t6i cao (Cuc Thong ké tdi pham va Coéng nghé théng tin).

e) Khi ddu tu trang thiét bi CNTT phai dam bao ngudn gbc xuét Xt o
rang; trude khi sit dung phai kiém tra thiét bi dé chic chan khong bi cai dit cac
phan mém gian diép.

2. Cuc Théng k& t6i pham va Cong nghé thong tin:

a) Huéng dan, kiém tra cac don vi, Vién kiém sat dia phuong vé an ninh,
an toan thong tin.

b) Chu tri, phdi hop véi cac co quan lién quan x8y dung céc quy ché vé
quan ly, stt dung hé thdng cong nghé théng tin trong toan Nganh.

¢) Chu tri, phdi hop véi cac co quan c6 lién quan tham muu, dé xuét Vién
truéng Vién kiém sat nhan dan tdi cao dau tu trang bi cac thiét bi, phan mém
bao mat chuyén dung dé dap img phuong tién, cong cu ning cao ning luc dam
bio an ninh, an toan thong tin trong hoat dong ctia nganh Kiém sat nhan dan.

d) Xay dung chuong trinh, ké hoach va t§ chirc dao tao bdi dudng kién
thire, k§ ning vé an ninh, an toan théng tin cho ddi ngii can by chuyén trach
cong nghé thong tin cia cac don vi trong nganh Kiém sat nhan dan.

3. Cuc K& hoach - Tai chinh:

Chu tri, phéi hop véi Cuc Thong ké t6i pham va Cong nghé thdng tin, cac
don vi lién quan tham muu, bao cdo Lanh dao Vién kiém sat nhan dén toi cao

ngudn kinh phi dam bao cho cic hoat ddng dadm bao an ninh, an toan thong tin
mang tai cic don vi trong nganh Kiém sat nhan dan.



" Thi truéng don vi thudc Vién kiém sat nhan dan t8i cao, Vién trudng
Vién kiém sat nhan dan cdp cao, Vién trudng Vién kidm sit quan sy Trung
uong, Vién trudng Vién kiém sat nhan dan céc tinh, thanh phé trie thude Trung
vong, Vién trudng Vién kiém sat nhan dan cép huyén trong pham vi quan li ciia
minh, t& chitc chi dao thuc hién nghiém tic chi thi nay./. /_%
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